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 2017در سال روندهای امنیت سایبری 

 مقدمه:

 کلیدی تغییرات از یآگاه ،وجود دارد همیشه ،تغییر که آنجا است. از همراه 1خطر باتغییر  همواره در امنیت

یک معادله ساده برای  .است سایبری بودن در امنیت 2گراواکنش از حیاتی بخشی ،دهندمیافزایش  را خطر که

 :استبه صورت زیر  خطر

 
 گسترشیا  انجام توانیم زمانکنند. ما نمیرا کنترل می 3"اقدام"های امنیتی تنها نیمی از پارامتر در واقع تیم

. افراد به آرامی شوندمی انباشته افراد و فناوری در ضعف به علتها پذیریسیبآکنیم و  را تعیینهدیدها ت

همواره  ،های جدید کسب و کاراما فناوری به سرعت در حال تغییر است و پذیرش فناوری ،کنندتغییر می

 نیازبینی سازد. درک و پیشمی ای را ممکنشود که تهدیدهای تازههای جدیدی میپذیریبه آسیب منجر

 باشد.می آمیزیتهای امنیتی موفقهای نوظهور یک عنصر کلیدی در برنامهکسب و کار برای فناوری

، جرایم سایبری و حملات DoS(4(حملات انکار سرویس یدی از فناوری، تهدیدها به سه شکل با هر موج جد

  دهند.رخ می دولتی

 DoSحملات 

فشا ا (یهای هکرگروه و دانشگاهیانمحققان،  توسط عموماً) جدید هایفناوری در ضعف نقاط که هنگامی

اندازند می ها را از کاراین حملات، سیستم .هستند انکار سرویس حملات روش ترینساده برای شروع، شوند،می

 .سازندها را متوقف میکه شبکه شوندمی ایداده هایهجمهمنجر به  یا
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 جرایم سایبری

وی تمرکز بر ر باحملات را  د،ندهحمایت قرار می تحتاین افراد را که  یمجرمان سایبری و اکوسیستم

و عات ه سرقت اطلالبه وسی نهاآترین شایع .دنمد شوآمنجر به در دنتوانکه می ندکنمی اصلاح هاییروش

صورت  های تقلبیحسابپشتیبانی از  از آن جهت فروش محصول یا خدمت به عنوان فروشنده مجاز یا استفاده

 .گیردمی

 دولتیحملات 

یافته وسعههای تشده و تکنیک فاشهای ذیریپآسیباز  ،اما نه همه آنها حملات انجام شده توسط دولتبیشتر 

ه که جهت حملات به شدت اصلاح شده و هدفمند علیه اهداف خاص ک کننداستفاده میدر دو مرحله قبل 

 .یابندمیدارای ارزش ملی هستند، توسعه 

ندارند. در حالیکه  یتفاوت ،گیرندقرار می استفادهکه مورد  اصلیهای پذیریآسیب معمولاً در هر سه مورد،

کلیدی و مهم  ،حمله هایشکلتمام  در آسیبپیشگیری یا به حداقل رساندن  جهت هاپذیریسیبآکاهش 

 .تهدیدها است 5تحویلمکانیزم  ،کندتغییر می به طور چشمگیری که با گذشت زمان آنچه، است

 تغییرات .ذارندگمی تأثیر سایبری امنیت هایبر روی برنامه که هستند عواملی از یکی تنها تهدیدها در تغییرات

 رایب بزرگتری بسیار شکست منجر به اغلب جدید هایفناوری از استفاده برای کار و کسب نیاز و فناوری

 هایکه تیم رکا و کسب فناوری روند و تهدید روند به مقاله این شود.موجود می امنیتی هایفرآیندها و کنترل

 شانخود بعمناکه  شودکمک  آنها به توجه دارد تا ،قرار دهند ملاحظهمورد  2017 سال در باید سایبری امنیت

 .متمرکز کنند سود بیشترین با هاییحوزه در را

 روندهای تهدید:

 .د بودنخواه مطرح 2017 سال در ویژه به تهدید عرصه در روند سه
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 شدهشناخته هایپذیریآسیب صدرنشینی بودن دارادامه

 پوشش بیشترین تحت ،دهندرا مورد استفاده قرار می 6صفر روزه هایپذیریآسیب که حملاتی در حالیکه

ها را بیشترین خسارت ،گیرندبکار میشده را شناخته هایپذیریآسیب آن حملاتی که ،گیرندقرار میخبری 

 امنیت حوادثاز  درصد 80 از بیش که زندمی تخمین SANSشرکت امنیتی  .کنندمی واردکار  و کسب به

سسه از سوی مؤ گزارش سالانه و دندهرا مورد استفاده قرار می شدهشناخته هایپذیریآسیب سایبری،

Verizon  رود خیلی بیشتر پیش می گارتنر. ]1[ دهدمی نشان را مشابه نیز ارقام 7هاداده رخنهبا عنوان بررسی

به مدت حداقل یک سال  مورد استفادههای پذیریسیبآدرصد از  99، 2020کند که تا سال ورد میآبر و

 .[2] اندشناخته شده ITاست که توسط متخصصان امنیتی و 

 صفر ایهپذیریمیزان آسیب ،(بررسی قرار گرفته مورد ادامهدر )کار  و فناوری کسب روندهای به توجه با

ت. با این خواهند یاف افزایش ،استفاده وردم هایعاملو سیستم محصولات تعداد افزایش دلیل به روزه صرفاً

. دخواهند شناشی  به خوبی درک شدهشده و های شناختهپذیریسیبآ از ،حال، هنوز هم بیشترین خطرات

ر د .است آن تردقیق و ترسریع کاهش و هاپذیریآسیب ترسریع تشخیص ،کار و کسب آسیب کاهش کلید

ق از طری پذیر نیست، محفاظت کردنافزار قدیمی امکانحالیکه کاهش، همچون اصلاح یا جایگزینی نرم

-پذیریسیبهایی با آباشد. حداقل سیستمهای دیواره آتش لایه کاربرد، حیاتی میپیشگیری از نفوذ و تکنیک

تر ریعهستند باید مکلف گردند تا به منظور امکان تشخیص س های حیاتیشده که میزبان دادههای شناخته

 حملات و خطرات، تحت نظارت مستمر باشند.

 تمام ماجرا نخواهند بود هارخنه

انکار  لاتحم منجر به ،بودند نشأت گرفته های هکریگروه و محققانکه از  چند سال قبل، حملات تکامل یافته

برداری از کلاه به قصد کار و کسب اطلاعات مشتری و سرقت درصدد اینترنتی تا مجرمان ندشد سرویس

د که شثابت  های صورت گرفتهبررسیبا انجام  ،حملات دولتی به دنبال .باشند مالی جرایم سایر و حساب

 .اندحملاتی را مرتکب شدههای جاسوسی آمریکا و چین سازمان

                                                           
6 zero-day 
7 Data Breach Investigation 
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 یافتن رایب هاشبکه و هاداده پایگاه پایش روی هاسازمان از بسیاری تا شدهباعث  هارخنهامکان مشاهده 

 ،یافت زایشاف درصد 17 هارخنه تعداد 2016 تا 2015 سال از هرچند .کنند اختلال داده تمرکزهایی از نشانه

 در هاشرکت چون ،پیدا کرد کاهش درصد 82 به رخنه هر فاش شده در رکوردهای دادهتعداد میانگین اما 

 .[3] ندشد هوشیارتر هاداده ی ازانبوه رفتبرون تشخیص

را نشان  زیادیرشد  8افزارحملات باج 0162و  2015های مانند. در طی سال، مجرمان ثابت نمیحالبا این 

 .(1)شکل  ندداد

 
 .[4]افزار در حال گسترش است باج -1ل شک

 اجرایییاتی یا های حبدافزار برای رمزنگاری دادهاز حمله انکار سرویس است که  شکل ازیک  ،افزاردر واقع باج

 به یلتما افزارباج حملات. شوندکلیدی متوقف می هایهای کسب و کاردر نتیجه سرویس ؛کنداستفاده می

-پشتیبان یفرآیندها در ضعف نقاط این حملات اما ،دارند رخنه هایمانند تلاش یهایپذیریآسیب از استفاده

 .دهندرا نیز مورد توجه قرار می ترافیک بر نظارت و هاداده گیری از

                                                           
8 Ransomware Attacks 
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 ،فسادجاسوس  حالیکه دراست.  9"فساد جاسوس" خواهد یافت، رشدافزار که مسلماً شکل جدیدی از باج

مخفی برای  اما ؛دکنفراهم می افزارباج حملات سایر مانند را مشابه هایپذیریآسیب مزایای از امکان استفاده

 شرکتو سرورهای  شخصی هایرایانه بر روی بلکه ،دکناستفاده نمیبدافزار از  هاداده رمزنگاری یا کردن

 ،جاسوسی شده محتوای افشای به تهدید با .دسازنمی آلودهرا ها فیلم یاها، تصاویر فایل و کننددانلود می

 رمز/کاربری نام کهکنند متقاعد می را کاربران ترگرانهبه طور حیله یا روندمیباج مبالغ  دنبال به یا مهاجمان

 مراکز و یابداجتماعی افزایش می رسانه از کار و کسب کاربران چون استفاده .ارائه دهندرا  معتبرشان عبور

 پذیریآسیب .شودتر انجام میراحت حمله این ،دهندمیگسترش  راابری  هایبکارگیری سرویس ،داده

Cloudbleed که CloudFlare [5] ددهمی نشان را خطر این تغییر حال در ماهیت، آن را افشا کرده تازگی به. 

 چهارم افزایش خواهند یافت شخصحملات 

 میلیون 40 از بیش به طوریکه ،شد رخنهیک  دچار Targetفروشی آمریکایی شرکت خرده ،2013 سال در

متحمل مستقیم  هایهزینه در دلار میلیون 100 از بیششرکت،  و افشا شد انمشتری هایحساب مورد از

 به که ندهدف قرار دادمورد را  10سیستم گرمایش و تهویه مطبوعپیمانکار  مهاجمان یکابتدا . گردیدهزینه 

 بر آنضعیف و نظارت  Target شبکه بندیتقسیماز  سپس ودور داشت  راه دسترسی Target هایفروشگاه

 مهاجم اما ،داده استرا افزایش  ثالث شخص خطرات این امکان مشاهده Target رخنه .نمودندفاده استسوء

طرفین قرارداد  مانند چهارم اشخاص دهد تاادامه  مینأت زنجیره در بیرون سمت به ش راحرکت تمایل دارد که

 .را احاطه کند دستگاه سازندگان و یابر سرویس دهندگانارائه ،کننده خارجیتأمین ،فرعی

 ،یمن هستندا کار و کسباستفاده در  برای کافی اندازهبه  چهارم و سوم شخصهای سرویس اینکه از اطمینانبا 

در  را یهایکنترل و فرآیندهاشوند و  درگیر کنندهتأمین انتخاب فرآیند درتا  کنندپیدا مینیاز  امنیتی هایتیم

ان کنندگتأمینوضعیت در معرض خطر شرکای تجاری و  و پذیریآسیب مستمر طور تا به داشته باشند محل

 .را نظارت کنند

 

 

                                                           
9 Badness Planting 
1 0 Heating, Ventilation and Air Conditioning (HVAC) 
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 :روندهای فناوری کسب و کار

ها کار در جهت استفاده از فناوری نسبت به تغییرات در کسب و هادر تهدید اتتغییر ها،روشدر بسیاری از 

ب بزند یا آسی یا شما سازمانممکن است به  حمله جدیدتر است. یک های جدید، قابل مدیریتو سرویس

منجر به درصد  100 شود،می جدید کسب و کارنیتی مانع شروع یک سازمان امزمانی که یک  اما ؛نزند

چگونه بر  که دهیمکنیم و توضیح میرا معرفی می روندهاترین مهمنمونه از اینجا چند در  د.خسارت خواهد ش

 .گذارنداثر میامنیت 

 های ابریو افزایش استفاده از سرویس قابلیت انتقال

های ( فراوانی دستگاه1دهند. )روش کسب و کار خود را تغییر  که اندمجبور شده عمدهتاجران به دو دلیل 

های ابری. به عنوان مثال ( افزایش استفاده از سرویس2فرد باشد و ) یکشرکت یا یک چه متعلق به  موبایل،

چندین بار در اند که دو سوم آنها های هوشمند داشتهسر کار موبایل ،کارمنداندرصد از  83، 2016در سال 

درصد از نیروی کار  70بیش از ، 2020که تا سال کندمیبینی پیش  IDC.[6] اندکردهاز آن استفاده می روز

بینند و تغییر و ها میجویی هزینهافراد در کسب و کار منافع خودشان را در صرفه. [7] داشتد نخواه موبایل

 دهند.نوآوری را با قابلیت انتقال افزایش می

باشند و ناهمگون می هاموبایلآورده است.  وجودخطرات جدیدی را نیز به  قابلیت انتقال، مزایا رغم اینعلی

و  هزینهافزاری ابری برای کاهش های زیرساختی و نرمکسب و کار، سرویس کنند. درمی به سرعت تغییر

 د.نباشزمان مبادلات و تجارت حیاتی می

گذاری روزانه دهد در سرمایهکه نشان میمنتشر شده است  Skyhigh هایشبکه توسط 2017در سال  تحقیقی

تعداد اگرچه این  .[8] شودابری غیرمجاز استفاده می سرویسسرویس ابری مجاز و صدها  هادهطور متوسط ه ب

انتقال  حجماما  ؛ابدیکاهش می دلیل ازدحام بالا،ه های ابری بچند سال آینده به علت رکود سرویس در

 ها افزایش خواهند یافتبه این سرویس ی کسب و کارو وابستگی بالا یابر هایسرویس های حیاتی بهداده

 .را ببینید( 1)جدول 
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 [9] توسط بخش تجاری ابر بهانتقال  -1جدول 

 سرویس ابر هابخش

 مجموع اندازه

 سال در تجارت

2016 

مجموع انتقال به ابر 

 2016در سال 

نرخ انتقال به ابر تا 

 2020سال 

 درصد 43 میلیارد دلار 42 میلیارد دلار BPaaS 119 فرآیندکسب و کار سپاریبرون

 درصد 37 میلیارد دلار 36 میلیارد دلار SaaS 144 کاربردی افزارنرم

 درصد 10 میلیارد دلار 11 میلیارد دلار PaaS 177 زیرساخت کاربردیافزار نرم

 درصد 17 میلیارد دلار 22 میلیارد دلار laaS 294 زیرساخت سیستم

PaaS: کار به صورت یک سرویس،  و کسب فرآیندlaaS:  ،زیرساخت به صورت یک سرویسPaaSفرم به صورت : پلت

 سرویسبه صورت یک  افزارنرم: SaaSیک سرویس، 

 نقضرا  فناوری اطلاعات و فرآیندهای عملیاتیهای سنتی مدیریت روش ،های ابریافزایش استفاده از سرویس

 دهد.ثیر قرار میأد که به نوبه خود قابلیت مشاهده و کنترل برنامه امنیتی را تحت تکنمی

منحصر به فرد جدیدی مورد استفاده قرار گرفته  افزارینرم این است که یک برنامه نمایانگر SaaSاستفاده از 

فناوری اطلاعات بدون آن، که  شباهت داردجدید به مجموعه  یک مرکز داده به اضافه شدن laaSو استفاده از 

های فناوری سازمانکنترل نسخه و بررسی کد نیست. بیشتر  مانندقادر به دیکته کردن یک سری از دستورها 

 را بروزرسانی کنند. تضمین کیفیت و توسعه خودمدیریتی،  های عملیاتی،یندآاطلاعات باید فر

های سازمانکند، های ابری مینیازهای تجاری، فناوری اطلاعات را مجبور به انتقال به سرویس همانطور که

بهبود حاصل شود. به منظور در آنها و یا حتی  حفظ شوندهای امنیتی د که کنترلنباید مطمئن شو نیزامنیتی 

برای  خود را یندهای امنیتیآهای ابری، فناوری اطلاعات باید فربه سمت سرویس ییجابجا خطرات کاهش

اضافه کند. این موضوع شامل موارد زیر  های موردنظربه سرویس پذیریمداوم و مدیریت آسیب نظارت

 :است

 امنیتی  د و نیازهای نکنابری شرکت می سرویسیند انتخاب آدر فر یاطمینان حاصل شود که تیم امنیت

 فراهم شده و معیار ارزیابی امنیتی از درجه بالایی برخوردار است.

 نهایی بر روی سرویس ابری.   قبل از استقرار برنامه هاپذیری برنامهکید بر پیکربندی و ارزیابی آسیبأت 
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 و  امنیتی و بروزرسانی مدیریت فناوری اطلاعات هایپذیریآسیب بهنظارت مستمر سازی یکپارچه

 کنند.رشد می laaSو  ترکیبیهمانطور که استفاده از ابر  فرآیندهای عملیاتی

 های موجود در مرکز داده شرکت.های ابری و برنامهدست آمده از سرویسه های نظارتی بادغام داده 

که فناوری اطلاعات  شود. زمانیهای امنیتی میسرویسهای ابری منجر به افزایش افزایش استفاده از سرویس

، بخش امنیتی نیز باید همان مکانیزم را اضافه کند. تحویل مبتنی کنداضافه مییک مکانیزم تحویل جدیدی را 

است و همانطور در حال افزایش  افزایش یافتهبه سرعت  گذشته چند سال طیدر های امنیتی ابر سرویس بر

د، نشوابر تجمیع می مبتنی بر های امنیتیامنیتی با قابلیت هایکه در آن کنترل ترکیبی هایمعماری است.

 د.نباشمی های دولتیسازمانبزرگ و  هایشرکت همهمعیاری استاندارد برای 

 اینترنت اشیاء

اینترنت اشیاء، منجر  هایپذیریآسیب اثبات کرد که حملات در دنیا بر علیه 2016در سال  Miraiحملات 

 .[10] اندها شدهبه خسارت جدی به سازمان

توان اینترنت اشیاء شامل هر چیزی است که اتصالی با اینترنت دارد. با توجه به این تعریف می ،طور سادهه ب

 .را ببینید( 2بسیار رشد کرده است )شکل پیشین های فناوریسایر به  نسبتاشیاء  که گفت

 
 .[11] دنپنج برابر شو در یک دهه اینترنت اشیاءهای تعداد دستگاهرود که انتظار می: 2شکل 
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 توجهد ندهتشکیل می که اینترنت اشیاء را های مختلفیبه دستگاه اهمیت دارد تابا این وجود، از لحاظ امنیتی 

 کند:چهار دسته را تعریف می  SANSکنیم.

 با کابل متصل  که اصولاً های مشابه دستگاه و هایچئسوا، همسیریاب، سرورها، ی شخصیکامپیوترها

 .شوندخریداری می هاسازمان شوند و توسط فناوری اطلاعاتمی

 با کابل متصل  های مشابه که اصولاً فناوریها و کیوسک کنترل فرآیند، ،اسکاداهای پزشکی، دستگاه

 شوند.ها خریداری میسازمانفناوری عملیاتی شوند و توسط می

 کنندگان مصرفهای فناوری اطلاعات توسط به عنوان دستگاهکه ها های هوشمند و تبلتگوشی

سیم بیاز چندین اتصال  کنند و غالباًرا استفاده میسیم بیاتصال ند، شوخریداری می (کارمندان)

 کنند. پشتیبانی می

 خریداری  فناوری عملیاتی یا فناوری اطلاعات ،کنندگانتوسط مصرف) منظورهتک هایدستگاه

 یک نوع اتصال( )عمدتاً دارند. را سیمبیقابلیت اتصال  که (شوندمی

شکست  آید، منجر بهبه وجود میکه  اینمونه. هر گیرندامروزه مورد استفاده قرار می اول دستگاه نمونهسه 

 عملیاتییا فناوری  فناوری اطلاعات سازیهمچون یکپارچهتغییرات امنیتی و نیازمند  شودمی بزرگیامنیتی 

(IT/OTکنترل ،) شبکه و اشکال جدید مدیریت و ارزیابی به امنیتی با خود دستگاه، کنترل دسترسی های

 باشد.پذیری میآسیب

منظوره در زیرساخت های تکچهارمین دسته خواهد بود. این دستگاه ءچند سال آینده جز طول رشد در

های پایش محیطی( و همچنین در محصولات انفرادی که هوشمند، سیستم هایهوشمند، ماشین های)ساختمان

افزایش  .د.گردنمتصل می یهای تجاربه شبکه شوند و معمولاًکنند، تعبیه میاستفاده می (مشتریان)نه کارمندان 

که  شودمدیریتی می هاییندآها و فرکنترل پذیری وناهمگونی منجر به شکست در کشف، ارزیابی آسیب

را به سمت سیستم شما روانه  حملاتپذیر، انواع با استفاده از اشیاء آسیب خواهد ساخت تارا قادر  مهاجمان

 سازند.

 بعد از آنو  2017غاز کرد که در سال آروندی را  2014نقض سونی در سال  مشاهدهقابلیت و  محدوده

گیرند تا به امنیت سایبری ای تحت فشار قرار میطور فزایندهها به شرکت های مدیرههیئت تسریع خواهد شد.

امنیت  ،از مدیراندرصد  7از نقض سونی،  پیشداشته باشند. نقش نظارتی خود توجه  به عنوان بخشی از
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درصد توجه  ،سونی بزرگ با توجه به ضرر اقتصادی .گرفتندسایبری را به عنوان یک اولویت بالا در نظر می

 .[12] یافتافزایش  2016سال  درصد در 30مدیران به 

SANS حداقل  ،های بزرگشرکت درصد از مدیران امنیت اطلاعات 60، بیش از هزند که امروزتخمین می

 ها نیازهدرصد از تمام هیئت مدیر 70، 2018 سال هند. تا پایاندیک بار در سال به هیئت مدیره گزارش می

عمومی  شده افشاهای نقضعلاوه بر  .گزارش دهند یک بار آنها هر سه ماهبه  مدیران امنیت اطلاعات دارند که

ها درباره سطح درک ها و شرکتکه عامل پیشران این علاقه است، نهادهای نظارتی و کنگره از مدیران سازمان

 .کنندمی الؤسهای مربوط به امنیت سایبری و نظارت خود بر ریسک

ارزش  ، اعضای هیئت مدیره انتظارات بالایی در مورد کیفیت ومسائل امنیتی توجه بیشتر بهی در نتیجه

جاری مدیران ت های مدیره ازهیئت مدیران امنیت اطلاعات خواهند داشت. دریافتی ازاستراتژیک اطلاعات 

ه با مشکلات قابلمو آنها را برای  مورد بحث قرار دهند را های مالیخطرات سطح بالا و استراتژی تا انتظار دارند

منیت برای رود که اطلاعات استراتژیک مشابه را در حوزه اماده کنند. اکنون از مدیران امنیتی انتظار میآ

 ماده کنند.آهیئت مدیره 

هایی برای هارتمها و ها، کنترلها، فرآیندگذارند، به معماریهای امنیتی اثر میروندهایی که بر روی برنامه

 غذا به نیاز همواره از خطر سایبری نیاز دارند. درست همانطور که وزن کم کردن حفظ سطوح قابل قبولی

 نند،ک تغییر نباید که هستند سایبری کلیدی امنیت هایحوزه برخی از بیشتری دارد، ورزش و کمتر خوردن

 .آورندرا فراهم می جدید خطرات با برخورد برای و اساس ضروری پایه ولی

 11سلامت امنیت پایه

-شدههای شناختهپذیریاستفاده از آسیب به موفق، حملات اتفاق به قریب اکثریت شد، اشاره قبلا که همانطور

 تلاش که از است زیادی مدت SANSداد. شرکت امنیتی  خواهند پایه ادامه امنیت سلامت عدم اساساً افشای

 یک حاضر حال در و به کار کرد آغاز ملی امنیت آژانس در 2008 سال در که 12امنیتی حیاتی هایکنترل

های مرکز امنیت کند. کنترلباشد، پشتیبانی میمی 13(CIS) اینترنت امنیت مرکز توسط جمعی هماهنگ تلاش

                                                           
1 1 Basic Security Hygiene 
1 2 Critical Security Controls (CSC) 
1 3 Center for Internet Security 
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 و مؤثر امنیتی هایکنترل بر روی امنیتی تمرکز منابع برای مؤثر چارچوب یک که اندکرده اینترنت ثابت

 کنند. واقعی ایجاد می دنیای حملاتموانع را برای  بیشترین که کارآمد هستند

انتشار یافته  2015 که در دسامبر( 6.1) نسخه آخرین با ایدوره صورت اینترنت به امنیت های مرکزکنترل

 (.3 شکل) شوندمی روزرسانی است، به

 
 6.1اینترنت، نسخه  امنیت امنیتی حیاتی مرکز هایکنترل -3شکل 

 هستند:تغییرات عمده شامل موارد زیر 

 "در اولویت افزایش یافت، حرکت از کنترل مرکز امنیت  "استفاده کنترل شده از اختیارات مدیر

، تشخیص تعداد زیادی از حملات که امکان استفاده از 5به کنترل مرکز امنیت اینترنت  12اینترنت 

 های کاربری با اختیارات بالا را به وجود آوردند.حساب

 "پوشانی مفاهیم کلیدی بود، به دلیل هم 19ترل مرکز امنیت اینترنت که کن "مهندسی شبکه امن

 ها حذف گردید.بندی در سایر حوزهتقسیم
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 "ر به عنوان یک کنترل جدید اضافه شد، به طوریکه ب "محافظت از پست الکترونیک و مرورگر وب

 شد.اشی میاساس درصد بالایی از حوادث بود و از تهدیدهای آغاز شده توسط حملات فیشینگ ن

هایی مانند چارچوب چارچوب واضح بودن نگاشت به و استقرار ریزیطرح به کمک های فرعی برایکنترل

و برنامه  شبکه سیستم، دسته سه از یکی ، به14(NIST) فناوری و استانداردها ملی امنیت سایبری مؤسسه

 شدند. بندیگروه کاربردی

 با برخورد برای قوی ایپایه توانندمی مرکز امنیت اینترنت، ابتداییکنترل  پنج روی بر تمرکز ها باشرکت

اده یا از رایج را کاهش د امنیتی حوادث از بسیاری و به وجود آورند مقاله را این در شده مشخص هایروند

 آنها پیشگیری نمایند.
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